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Internetstiftelsens remissvar pa Effektiva ingripanden mot brott
i cybermiljo

Stiftelsen for Internetinfrastruktur ("Internetstiftelsen”) har beretts tillfalle att yttra sig
Over Effektiva ingripanden mot brott i cybermiljé (SOU 2026:45)

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, affarsdriven och allmannyttig organisation som
verkar for ett internet som bidrar positivt till m&nniskor och samhalle.

Organisationen sakerstaller en robust och saker internetinfrastruktur som moéter dagens
och framtidens behov i Sverige, samtidigt som de framjar forskning, utbildning och
undervisning med inriktning pa internet.

Internetstiftelsen ansvarar for internets svenska toppdoméan .se samt drift och
administration av toppdoméanen .nu. Intdkterna fran denna verksamhet
finansierar allmannyttiga insatser.

Genom satsningarna bidrar Internetstiftelsen till att ka den digitala kompetensen och
resiliensen i samhallet, starka kunskapen om internetanvandning och dess paverkan pa
individ och samhalle samt utveckla identitets- och behdrighetsldsningar som forenklar
inloggning och starker sakerheten.

Internetstiftelsens vision ar att alla i Sverige vill, vagar och kan anvanda internet.
Sammanfattning

Internetstiftelsen delar utredningens bedémning att brottsbekampande myndigheter
behover effektiva och andamalsenliga verktyg for att férhindra, stéra och avbryta
allvarlig brottslighet i cybermiljo. Vi har darfér inget att invanda mot lagstiftningens
Overgripande syfte. Internetstiftelsen anser dock att lagforslagets potentiella
konsekvenser for internets sakerhet, stabilitet och funktion inte har analyserats i
tillracklig utstrackning.

Digitala informationssystem ar ofta tekniskt sammanlankade och bygger pa
gemensamma resurser och infrastrukturella beroenden. Ett ingripande som riktas mot
ett visst system eller en viss anvandare kan darfor fa konsekvenser langt utanfor det
avsedda malet och paverka andra anvandare, tjanster och samhallsviktiga funktioner.
Sarskild hansyn behdver tas till internets grundlaggande infrastruktur, sdsom
domannamnssystemet (DNS), dar aven begransade ingripanden kan medféra
omfattande spridningseffekter.

Internetstiftelsen anser att dessa systemrisker tydligare maste beaktas vid
proportionalitetsbeddémningen. Det behdver sékerstallas att ingripanden kan
genomforas med tillracklig teknisk precision, utan oproportionerlig paverkan pa tredje
man eller risk for kvarstdende sakerhetsproblem. Lagforslagets teknikneutralitet bor
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darfor kompletteras med tydligare krav pa dokumenterade, teknikoberoende och
riskbaserade bedémningar infor beslut och verkstéllighet. Det behdvs aven en tydligare
reglering av hur tekniska sarbarheter far utnyttjas och hanteras samt hur ingripanden
ska avgransas, avbrytas och aterstéllas. Aven risker fér 6verblockering, fragmentering
och minskad tillit till internet behdver beaktas.

Utredningen foreslar flera rattssakerhetsgarantier, daribland krav pa proportionalitet,
aktsamhet, dokumentation och tillsyn. Internetstiftelsen beddémer dock att dessa inte i
tillracklig utstrackning sakerstaller att de sarskilda riskerna for internets tekniska
funktion och stabilitet identifieras, beddms och hanteras.

Internetstiftelsen kan mot denna bakgrund inte tillstyrka lagforslaget i dess nuvarande
utformning.

Inledning

Internetstiftelsen ar en infrastrukturaktdr som varnar om en stabil, saker och tillforlitlig
internetinfrastruktur. Vi har inget att invanda mot lagstiftningens évergripande syfte,
men kan inte tillstyrka forslaget innan nedan aspekter har analyserats och vid behov
reglerats narmare.

Avsnitt 12 Overviganden om ingripanden i cybermiljé

12.4 Behov och nytta av ny lagstiftning

Utredningens bedémning: Det finns bade behov och nytta av att brottsbekdmpande
myndigheter far befogenhet att ingripa mot brott och brottslig verksamhet i cybermiljé.
En sadan reglering far anses innebéra ett integritetsintrang som &r proportionerligt.

Internetstiftelsen delar problembilden att med 6kad digitalisering och ny teknik 6ppnas
nya mojligheter for kriminalitet. Brottslighet i form av olika typer av digitala angrepp
utgor ett vaxande samhallshot. Vi delar vidare utredningens utgangspunkt att
brottsbekampande myndigheter behéver andamalsenliga méjligheter att forhindra, stéra
och avbryta allvarlig brottslighet i cybermilj6. Vi ifragaséatter inte heller det behov som de
relevanta myndigheterna har lyft.

Att cyberbrott eller cyberrelaterade brott kan férhindras — eller i vart fall att brottslig
verksamhet av det slaget kan stéras och att pagaende brott i digital miljo kan avbrytas —
ar ett tungt vdgande samhallsintresse.

Internetstiftelsen anser dock att analys och bedémning av teknisk paverkan som det
foreslagna lagforslaget kan medféra ar ofillracklig. Vi utvecklar resonemanget nedan.

Avsnitt 14 Olika former av ingripanden

14.7 Ingripandena ska vara proportionerliga

Utredningens férslag: Ett ingripande enligt lagen far géras endast om skélen f6r
atgérden uppvéger det intrang eller men i évrigt som det innebér fér den vars uppgifter
blir fdremal fér ingripande eller fér ndgot annat motstaende intresse.

Internetstiftelsen saknar en tillracklig bedémning av hur de systemrisker som ett
ingripande kan medfdra ska vagas in i proportionalitetsprévningen. Eftersom atgarder
kan riktas mot gemensamt anvanda servrar, konton och internetbaserade tjanster kan
konsekvenserna stracka sig utanfor det avsedda malet och paverka andra anvandare,
beroende informationssystem samt relaterade funktioner. Andringar av
autentiseringsuppgifter, blockering av data eller installation av tekniska hjalpmedel kan
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dessutom fa kvarstaende effekter pa systemens riktighet, tillganglighet och
konfidentialitet. Proportionalitetsbedémningen boér darfor uttryckligen omfatta risken for
spridningseffekter, paverkan pa tredje man och féljdverkningar i gemensamt anvand
digital infrastruktur.

Det framgar inte uttryckligen av forslaget att ingripanden innefattar paverkan pa DNS,
men vi vill dock lyfta en mdjlig risk avseende paverkan pa DNS. Sarskild hansyn maste
tas till ingripanden som kan paverka internets grundlaggande funktioner sasom
domannamnssystemet (DNS). Sadana funktioner utgdr en forutsattning for att ett stort
antal andra informationssystem och samhallsviktiga tjanster ska fungera. Ett ingripande
i en del av infrastrukturen, aven ett kortvarigt ingripande, kan darfor fa konsekvenser
som ar oproportionerliga i férhallande till det enskilda ingripandets syfte. Om DNS
riskerar att paverkas maste denna risk uttryckligen inga i proportionalitets-
beddmningen.

Avsnitt 18 Verkstallighet

18.2 Metoder fér genomférande

Utredningens férslag: Nar ingripanden genomférs far de tekniska hjélpmedel som
behdvs anvédndas. Systemskydd far brytas eller kringgas och tekniska sarbarheter far
utnyttjas. Om ett tekniskt hjdlpmedel har installerats, ska hjdlpmedlet tas bort eller
gOras obrukbart sé snart som mdéjligt efter det att ingripandet har genomférts eller
beslutet om ingripande har upphort att gélla.

Den nya regleringen &dr, som pépekats i avsnitt 14.2, teknikneutral. Utredningen anser
dérfor att det inte behévs nagra bestdmmelser om tekniska aspekter pa hur ingripandet
far genomféras, utbver att det bér féreskrivas att de tekniska hjélpmedel som behévs
fér genomférandet far anvéndas. Det innebér att den ingripande myndigheten far
bereda sig tillgang till informationssystem och uppgifter i sadana system genom olika
tekniska eller administrativa I6sningar.

Att bereda sig tillgang till informationssystem ar en mycket bred och ospecificerad
skrivning. Det avgdrande &r inte bara om ett ingripande tekniskt kan genomféras. Det
maste ocksa kunna visas att det kan genomféras med tillracklig precision, med
kontrollerbara konsekvenser, utan oproportionerlig paverkan pa andra system och
anvandare, utan att skapa nya eller kvarstdende sékerhetsrisker samt med en realistisk
plan fér avbrytande, aterstallning och incidenthantering.

Majligheten att kringga systemskydd, utnyttja sarbarheter eller installera tekniska
hjalpmedel for atkomst till informationssystem kan medféra risker for att aven andra
anvandares uppgifter och system paverkas. Dessa risker blir sarskilt betydande nar
informationssystem anvands gemensamt av manga aktorer. | moderna digitala miljoer
behandlas uppgifter fran ett stort antal anvandare ofta inom gemensamma tekniska
resurser. En atkomst som ar avsedd att traffa en viss anvandare eller ett visst
informationssystem kan darfér, beroende pa systemets arkitektur och atkomstkontroller,
aven majliggdra atkomst till andra anvandares information eller paverka andra tjansters
funktion.

Internetstiftelsen anser vidare att méjligheten att utnyttja tekniska sarbarheter maste
foérenas med en tydlig ordning fér bedomning, dokumentation och hantering av de
sakerhetsrisker som foljer av detta. Det behdver sarskilt klarlaggas hur intresset av att
utnyttja en sarbarhet for brottsbekampning ska vagas mot intresset av att sarbarheten
atgardas och darmed inte langre kan utnyttjas av andra aktorer.
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Teknikneutraliteten bor kompletteras med en tydligt reglerad, teknikoberoende och
riskbaserad metodik for beslut och verkstallighet. En sadan metodik bér bedéma
teknisk genomférbarhet och systemrisker, belysa paverkan pa oskyldiga anvandare och
tredje man och analys av risker for fragmentering, 6verblockering och minskad tillit.

19.4 En tidsbegréansad lag
Utredningens férslag: Den nya lagen ska tidsbegrénsas till att gélla i fem ar.

Om lagstiftningen genomfors, tillstyrker Internetstiftelsen att lagen ska tidsbegréansas.
Utredningen konstaterar att behov, nytta och praktiskt varde inte kan dverblickas innan
lagen har tillampats och att verksamheten kan behdva fyra till fem ar for att byggas upp.
En tidsbegransning ar dock inte en ersattning for en analys fore ikrafttrédandet.
Forutsebara tekniska och infrastrukturella risker maste hanteras innan befogenheterna
bdrjar anvandas.

Avslutande kommentarer

Internetstiftelsen delar ambitionen att ge brottsbekdmpande myndigheter effektiva
majligheter att agera mot allvarlig brottslighet i cybermilj6. Sddana befogenheter maste
emellertid utformas med hansyn till att informationssystem ofta ingar i en gemensam
och tekniskt sammanlankad infrastruktur dar ingripanden kan fa konsekvenser langt
utanfor det avsedda malet.

Utredningen foreslar flera rattssakerhetsgarantier, daribland proportionalitets- och
aktsamhetskrav, dokumentation och tillsyn. Internetstiftelsen anser dock att dessa inte i
tillracklig utstrackning sakerstaller att de sarskilda risker som kan uppsta for internets
tekniska funktion och stabilitet identifieras och hanteras.

Internetstiftelsen efterfragar darfor:

¢ En kompletterande konsekvensanalys av lagforslagets paverkan pa
internetinfrastruktur, sarskilt gemensamma och samhallsviktiga funktioner
sasom domannamnssystemet.

e Tydligare krav pa dokumenterade tekniska riskbedémningar fére beslut och vid
verkstallighet, med sarskild hansyn till spridningseffekter, tredje man och
kvarstaende sakerhetsrisker.

o En tydligare reglering av sarbarhetshantering, teknisk avgransning,
aterstallning och incidenthantering.

e En utvardering av den tidsbegrénsade lagstiftningens konsekvenser for
internets sakerhet, stabilitet och tillforlitlighet.

Av redovisningen av utredningsarbetet framgar inte att motsvarande dialog som forts
med brottsbekampande myndigheter och statliga cybersakerhetsakttrer har genomforts
med berdrda privata internetinfrastrukturaktérer. En sddan dialog bor inga i det fortsatta
beredningsarbetet.

Internetstiftelsen kan mot denna bakgrund inte tillstyrka lagforslaget i dess nuvarande

utformning. Innan lagstiftningen genomférs bor de infrastrukturella konsekvenserna
analyseras narmare och nédvandiga kompletterande skyddsregler inforas.
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Arendet har beretts av senior bolagsjurist Filippa Murath och Mans Jonasson,
internetstrateg.

For Internetstiftelsen

Carl Piva, vd
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